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PRZECIWDZIALANIE PRANIU PIENIEDZY: PODSTAWY
Czes¢ 7: Aktywa wirtualne

Okreslenie ,,Aktywa wirtualne” odnosi sie do szerokiej, nowej klasy aktywdéw
powstatych dzieki Technologii Rozproszonego Rejestru (DLT). DLT pozwala na
przechowywanie danych w wielu lokalizacjach (,,zdecentralizowanych”) we
wspolnej sieci, umozliwiajac uczestnikom Sledzenie wtasnosci i przenoszenie aktywow
wirtualnych, takich jak Bitcoin. Aktywa wirtualne majg unikalne cechy, pozytywne

i negatywne, w poréwnaniu z tradycyjnymi aktywami i ptatnosciami. Zawodowi
ksiegowi muszq sie zapoznac¢ z mozliwymi sposobami wykorzystania tych unikalnych
cech przez osoby zajmujgce sie praniem pieniedzy i finansujgce terroryzm w celu
pozyskania, przeniesienia i przechowania wartosci, czesto poza regulowanym

systemem finansowym, oraz ukrycia pochodzenia lub przeznaczenia srodkdéw.

Jak przestepcy moga naduzywac wirtualnych aktywéw?

Aktywa wirtualne mogaq by¢ angazowane na kazdym etapie prania pieniedzy, w tym:

Przestepstwo zrédtowe: na przyktad pozyskiwanie srodkdw z nielegalnej dziatalnosci poprzez
sprzedaz nielegalnych ddbr lub ustug w zamian za aktywa wirtualne.

Umiejscawianie: zamiana nielegalnie pozyskanych aktywdw wirtualnych na waluty fiat
(pienigdz powierniczy, ang. fiduciary money) w tradycyjnym systemie finansowym.
Ukrywanie: Transakcje oparte na kryptowalutach ogdlnie mozna $ledzi¢ stosujgc narzedzia
analityczne blockchain, niemniej moze nie by¢ zadnego zwigzku miedzy transakcjg a dang
osobq, jezeli transakcja zostanie przeprowadzona poza obszarem objetym regulacjami.
Przestepcy mogq takze wykorzystywac ustugi anonimizacii, takie jak mieszanie lub

miksowanie kryptowalut w celu zerwania powigzan pomiedzy kryptofransakcjami.

Maskowanie: Konwersja aktywdw fiat na aktywa wirtualne, wymiana aktywdw wirtualnych,

konwersja pomiedzy aktywami wirtualnymi oraz zamiana aktywdw wirtualnych na waluty fiat.

Integrowanie (legalizowanie): podobnie jak w przypadku prania brudnych pieniedzy fiat,
moze zosta¢ zatozona spdtka online, ktéra przyjmuje ptatnosci w kryptowalutach w celu

zalegalizowania przychodu i wyprania brudnych kryptopieniedzy.

Definicje
Aktywa wirtualne (ang. Virtual Assets — VA): aktywo wirtualne to cyfrowa reprezentacja wartosci, ktérg

mozna przenies¢ lub wykorzystac jako zaptate. Nie obejmuje ono cyfrowych walut fiat.

Kryptowaluta: zdecentralizowane aktywo wirtualne, ktére jest chronione za pomocg kryptografii i moze
by¢ wykorzystywane jako srodek wymiany, moze by¢ przeniesione, przechowywane i zbywane w formie

elektronicznej. Najbardziej popularnymi sposrdd tysiecy kryptowalut sq Bitcoin i Ether.

NFT (Niezamienialny token, ang. Non-Fungible Token): zupetnie wyjatkowy sktadnik aktywow
wirtualnych. Podczas gdy jest wiele Bitcoindw, istnieje tylko jedna sztuka kazdego NFT. Czesto stanowiq

one konkretne cyfrowe dzieto sztuki bgdz inny majatek cyfrowy lub rzeczywisty.

Dostawca ustug aktywdw wirtualnych (ang. Virtual Asset Service Provider — VASP): firma, ktéra swiadczy
ktéras z ponizszych ustug:
¢ przenoszenie lub wymiana pomiedzy aktywami wirtualnymi a walutami fiat lub pomiedzy réznymi
aktywami wirtualnymi;
s przechowywanie/administrowanie aktywami wirtualnymi;
¢ Swiadczenie ustug finansowych zwigzanych z utworzeniem aktywodw wirtualnych.
Portfel walut wirtualnych: Sposdb posiadania, przechowywania i przenoszenia aktywdw wirtualnych.



Studium przypadku
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—J Atak ransomware na Colonial Pipeline

Aktywa wirtualne szybko staty sie ulubiong forma zaptaty okupu w przypadku cyberatakow
Za pOmMOCQ oprogramowania wymuszajgcego okup (ang. ransomware), ktére

sq coraz czesciej obserwowane przez zawodowych ksiegowych — w szczegdlnosci biegtych
rewidentéw — iich klientow.

Atak na spotke Colonial Pipeline w Stanach Zjednoczonych jest przyktadem atakdw
ransomware, ktérych firmy doswiadczajq regularnie. W maju 2021 r. Spdtka Colonial
Pipeline stata sie ofiarg powaznego cyberataku ransomware, ktéry spowodowat
zamkniecie dziatalnosci na pie¢ dni. Napastnicy zazgdali okupu w wysokosci 75 Bitcoindw,
tj. rbwnowartosci 4,4 min USD, a spétka go zaptacita. Cho¢ wtadzom udato sie odzyskac
duzg czes¢ okupu, dalsze badania ujawnity, ze w poprzednim roku napastnicy otrzymali
ponad 90 min USD w Bitcoinach z 47 réznych zrodet.

W koncu te nielegalne przychody musiatyby zostaé wprowadzone do legalnego
systemu finansowego, co potencjalnie stanowitoby okazje dia zawodowych ksiegowych
do ich identyfikacji i zgtoszenia. Jednoczesnie ataki ransomware podkreslajg wage

skutecznych kontroli cyberbezpieczenstwa.
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Niedawne uzupetnienia Standardéw FATF

Pojecia ,,Aktywo wirtualne” oraz ,,Dostawca ustug aktywdw wirtualnych” stanowiq nowe pozycje

Stownika FATF dodane w 2018 r. Jednoczesnie dostawcy ustug aktywdw wirtualnych (VASP) zostali
objeci ramami regulacyjnymi FATF. Dogtebng analize aktywdw wirtualnych (VA) i dostawcow
ustug aktywéw wirtualnych (VASP) z punktu widzenia prze ciwdziatania praniu pieniedzy i

finansowaniu terroryzmu zawiera dokument FATF Updated Guidance for a Risk-Based Approach

fo Virtual Assets and Virtual Asset Service Providers.

W celu uzyskania ogdlnych wytycznych, prosimy zapoznaé sie z publikacjg Grupy
Specjalnej ds. Przeciwdziatania Praniu Pieniedzy(ang. FATF) pt.: Wytyczne dla
ksiegowych dotyczgce stosowania podejscia opartego na ocenie ryzyka. Aby uzyskac
szczegotowe informacje na temat systemow krajowych, w tym na temat majgcych
zastosowanie wymogdw prawnych, nalezy sie skontaktowad z wtasciwg organizacjg
zawodowych ksiegowych.

AKIuczowe sygnatly ostrzegawcze

Majqg zastosowanie sygnaty ostrzegawcze dotyczgce ,tradycyjnego” prania pieniedzy. Ponadto:

¢ Zasadnicza cze$¢ zrodta majgtku klienta wywodzi sie z inwestycji w aktywa wirtualne (VA), bez
jakiegokolwiek sladu papierowego.

« Irédto majgtku klienta nieproporcjonalnie pochodzi z aktywdw wirtualnych (VA)
pochodzgcych od dostawcdw ustug aktywdw wirtualnych (VASP), ktdrzy nie posiadajq
kontroli przeciwdziatajgcych praniu pieniedzy i finansowaniu terroryzmu.

¢ Klient wykorzystuje gietde aktywdw wirtualnych (VA) w systemie prawnym wysokiego ryzyka,
nie majgcym konfroli przeciwdziatajgcych praniu pieniedzy i finansowaniu terroryzmu.

¢ Klient czesto zmienia swoje dane identyfikacyjne, w tym adresy email, adresy IP.

W niedawnych schematach prania pieniedzy wykorzystano:
¢ Nieregulowane gietdy kryptowalut (niezgodne z przepisami AML / KYC).
¢ Witryny poswiecone hazardowii grom.
e, Ustugi mieszania” lub miksery (np. Anonymix).
* Bankomaty z kryptowalutami (ATM) majqgce stabe zarzgdzanie ryzykiem.
* Przedptacone karty debetowe na kryptowaluty.
Znaczgca dziatalno$¢ z wykorzystaniem tych produktow / ustug powinna sktoni¢ ksiegowych do

uwazniejszego przyjrzenia sie i dalszego badania.

Kiedy odmowic

¢ Zamawiane ustugi moga miec charakter specjalistyczny, poza Panstwa obszarem kompetencii.

¢ Nie ma ewidencji handlowej bgdz inwestycyjnej wyszczegdlniajacej pochodzenie funduszy
finansowych.

¢ Majg Panstwo obawy, co do reputaciji danego sktadnika aktywdw wirtualnych, jego emitenta(-ow)
i gietdy (gietd).

¢ Brak jest wdrozonych skutecznych kontroli przeciwdziatajgcych praniu pieniedzy i finansowaniu
terroryzmu u emitenta(-6w) i na gietdzie (gietdach).

* Majg Panstwo obawy dotyczgce prawdziwosci informacji przekazanych przez klienta lub obawy

dotyczgce samego klienta.

Ztozenie Raportu o podejrzanym dziataniu (,,SAR”)

Jezeli powezmaq Panstwo podejrzenie, ze przeniesienie aktywdw moze miec zwigzek

z dziatalnosciq przestepczq lub wptywami pienieznymi z dziatalnosci przestepczej, moze
zaistnie¢ potrzeba poinformowania o takich podejrzeniach Jednostki Wywiadu Finansowego.
W niektérych panstwach stanowi to prawny obowigzek zawodowych ksiegowych.
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