Opis przedmiotu audytu
informatycznego systemow
Polskiej Izby Biegtych Rewidentow

1. Charakterystyka dziatalnosci lzby

Polska Izba Biegtych Rewidentdéw, zwana dalej ,,PIBR” jest samorzadem zawodowym zrzeszajgcym wszystkich
biegtych rewidentdw w Polsce. Misjg lzby jest dbanie o wiarygodno$¢ informacji finansowej oraz
bezpieczenstwo obrotu gospodarczego. Cztonkowie naszego samorzadu realizujg misje poprzez swiadczenie
ustug audytorskich i doradczych najwyzszej jakosci. Dlatego w codziennej pracy rewidenci kierujg sie wysokimi
standardami i zasadami etyki zawodowej takimi jak: uczciwos¢, obiektywizm, poszanowanie tajemnicy
informacji i profesjonalne postepowanie biegtego rewidenta.

Dodatkowg gwarancjg jakosci jest nadzér nad wykonywaniem zawodu biegtego rewidenta sprawowany przez
samorzad oraz state podnoszenie kwalifikacji zawodowych przez cztonkdéw naszej profesji. Polska Izba Biegtych
Rewidentéw (do 20.06.2017 r. jako Krajowa lzba Biegtych Rewidentow) istnieje od 1992 roku i jest cztonkiem
miedzynarodowej organizacji zawodowej IFAC.

Obecnie PIBR dziata na mocy ustawy o biegtych rewidentach, firmach audytorskich oraz nadzorze publicznym
2 2017 roku (Ustawa z dnia 11 maja 2017 r. o biegtych rewidentach, firmach audytorskich oraz
nadzorze publicznym, tekst jednolity Dz.U. z 2020 r. poz. 1415). Nadzér publiczny nad dziatalnoscig
samorzadu sprawuje Polska Agencja Nadzoru Audytowego. PIBR posiada osobowos$¢ prawng, a nasza siedziba
jest w Warszawie. Ponadto funkcjonuje 26 regionalnych oddziatéw Polskiej Izby Biegtych Rewidentéw.

PIBR dziata na podstawie Statutu, ktéry dostepny jest pod linkiem:
https://www.pibr.org.pl/assets/meta/4581,STATUT%20-
%20wersja%20ujednolicona%20p0%201X%20KZBR%20(5.09.2019).pdf.

2. Systemy informatyczne realizujgce gtdwne zadania merytoryczne
PIBR

W sktad s$rodowiska informatycznego PIBR wchodzg systemy wspierajgce realizacje gtéwnych zadan
merytorycznych Izby. Wspierane sg zadania dotyczace:

prowadzenia ewidencji biegtych rewidentéw;

prowadzenia ewidencji kandydatéw na biegtych rewidentow;

utrzymanie aktualnej informacji o podmiotach zatrudniajgcych biegtych rewidentow;

obstugi Rzecznika Dyscypliny;

obstugi Sgdu Dyscyplinarnego;

komunikacji wewnatrz organizacji realizowanej z uzyciem obiegu informacji, dokumentow i spraw;
komunikacji z otoczeniem organizacji realizowanej z uzyciem portalu informacyjnego.

NoukwneR

Miedzy wymienionymi systemami nastepuje wymiana informacji wynikajgca z realizacji wspdlnych proceséw
merytorycznych.

Systemy te realizujgc procesy merytoryczne organizacji réwnoczesnie wspdtpracujg z innymi rozwigzaniami
srodowiska informatycznego PIBR. Dotyczy to przede wszystkim systemu finansowo-kadrowego. Wspierane sg
takze procesy czesciowo objete rozwigzaniami IT, jak szkolenia, egzaminy oraz wspétpraca z zewnetrznymi
instytucjami.
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3. Zmiany w metodach realizacji zadan merytorycznych,
w srodowisku telekomunikacyjnym i w technologii
informatycznej

Konieczno$¢ dokonania zmiany w obecnych procesach oraz uzupetnienia je o nowe spowodowane s3
wprowadzeniem wymagan ustawowych narzucajacych inne merytorycznie zakresy odpowiedzialnosci oraz
wspotpracy z instytucjami nadzorujgcymi.

Ponadto, sytuacja sanitarna jaka powstata na poczatku 2020 roku wywofata olbrzymie zmiany w Zzyciu
gospodarczym i spotecznym. Na wiekszosci organizacji, poczynajac od stuzby zdrowia, przez system oswiaty,
administracje centralng i lokalng, a korczac na przedsiebiorstwach wymusita stosowanie nowych metod i
formy pracy uzywanych wczesniej w ograniczonym stopniu. Od poczatku 2020 roku nastgpito gwattowne
przeorientowanie przyzwyczajen, przekonan i koncepcji wymuszone koniecznoscig przejscia na prace zdalng.

Dlatego tez niezbednym jest wprowadzenie do realizacji gtéwnych zadan merytorycznych s$rodowiska
informatycznego z zaimplementowanymi nowoczesnymi rozwigzaniami IT i telekomunikacyjnymi. Srodowisko
to powinno charakteryzowac sie na otwarto$cia na zmiany w wybranych przez organizacje obszarach
i kierunkach.

4. Zakres prac audytora

Podstawowym celem prac audytowych jest udokumentowanie istniejgcych proceséw biznesowych w PIBR
wraz zanalizg funkcjonowania aktualnie wykorzystywanego oprogramowania w zakresie efektywnosci,
bezpieczenstwa danych, uzytecznosci, tatwosci uzytkowania, przygotowanie zatozen dla docelowego
rozwigzania spetniajgcego wymagania PIBR oraz przedstawienie rekomendacji w powyzszym zakresie.

Audyt zostanie przeprowadzony na obecnie wykorzystywanych przez PIBR rozwigzaniach informatycznych,
a wyniki prac postuzg do budowy docelowego rozwigzania spetniajgcego wymagania biznesowe PIBR.

Przedmiot audytu:
1. Zasoby aplikacyjne i stosowane rozwigzania. Zamawiajgcy oczekuje oceny aktualnego oprogramowania
w nastepujacych obszarach.
1.1. aplikacje realizujgce gtéwne procesy biznesowe
1.2. wspotpraca miedzy stosowanymi aplikacjami
1.3. wspodtpraca aplikacji z wewnetrznym Srodowiskiem aplikacyjnym
1.4. wspotpraca gtdwnych aplikacji merytorycznych z zewnetrznymi systemami informatycznymi
1.5. szczegdétowe badanie z uwzglednieniem powyzszych obszaréw dziatania:
1.5.1. funkcjonalnos¢ oprogramowania w tym:
1.5.1.1. dokfadnos¢ dziatania,
1.5.1.2. bezpieczenistwo komunikacji oraz danych,
1.5.1.3.  zgodno$¢ z oczekiwaniami biznesowymi,
1.5.1.4. integracja z innymi systemami,
1.5.1.5. procesy automatyczne i pétautomatyczne,
1.5.2. niezawodnos$¢ oprogramowania w tym:
1.5.2.1. dojrzatos¢ oprogramowania,
1.5.2.2. tolerancja na btedy,
1.5.2.3. odtwarzalnos$¢ danych w przypadku ich utraty,
1.5.3. uzytecznos¢ oprogramowania w tym:
1.5.3.1. tatwosé wdrazania nowych uzytkownikéw w aplikacji,
1.5.3.2. tatwosé nauki funkcjonalnosci aplikacji,
1.5.3.3. raporty, zestawienia, wydruki
1.5.4. wydajnosci oprogramowania w tym:
1.5.4.1. gwarantowanym poziom $wiadczenia ustug,
1.5.4.2. architektura serwerowa,



1.5.5. pielegnowalnos$¢ oprogramowania w tym:
1.5.5.1. podatnos¢ na analize procesow biznesowych,
1.5.5.2. podatnosé na zmiany procesow biznesowych,
1.5.5.3. stabilnos¢ systemu, testowalnos¢ systemu,
1.5.6. przenos$nos¢ oprogramowania w tym:
1.5.6.1. tatwos¢ adaptacji,
1.5.6.2. tatwosc¢ instalacji,
1.5.6.3. zastepowalnosc¢ aplikacji;
2. Zasoby sprzetowe. Zamawiajgcy oczekuje dokonania analizy i wyciggniecia wnioskow z wykorzystania
zasobdw pamieci, faczy oraz mocy obliczeniowej.
2.1. zasoby sprzetowe i sieciowe jakie sg wykorzystywane
2.2. zabezpieczenia srodowiska technicznego
3. $rodowisko produkcji dokumentédw Rozwigzania dziedzinowe i specjalizowane w PIBR. Zamawiajacy
oczekuje analizy zasobdw infrastrukturalnych i tgczy oraz identyfikacji i opisania procesow gtéwnych zadan
merytorycznych:
3.1. Rejestr ewidencyjny cztondw lzby
3.2. Elektroniczna rekrutacja kandydatow na cztonkow Izby
3.3. Elektroniczne rozliczanie sktadek cztonkowskich
3.4. Obstuga egzamindéw
3.5. Obstuga zaje¢/szkoleri/doskonalenia zawodowego
3.6. Obstuga patronatu
3.7. Extranet/panel cztonka organizacji (kandydaci/aplikanci/biegli itp.)
3.8. Praca w Zespotach roboczych
3.9. Postepowanie skargowe/dyscyplinarne
3.10. Korespondencja z cztonkami organizacji (e-mail, sms, itp.)
3.11. Obieg dokumentéw
3.11.1. rejestracja dokumentéw wychodzacych i przychodzacych,
3.11.2. obstuga wnioskoéw,
3.11.3. zasoby Srodowiska przetwarzania dokumentéw drukowanie — kopiowanie — skanowanie,
rozliczalnos$¢, optymalizacja
3.11.4. obstuga wizytacji
4. Komunikacja. Zamawiajacy oczekuje dokonania analizy, wyciggniecia wnioskéw i rekomendacji
dotyczacych niezbednych interfejsow, wykorzystywanych do transmisji medidw i ich szacunkowych
parametrow.
4.1. systemy komunikacji wewnetrznej i zewnetrznej stuzagce wymianie informacji (wymianie
dokumentow i danych)
4.2. mozliwos¢ organizowania spotkan zdalnych
4.3. wykorzystanie komunikacji do organizacji szkolen, konferencji zewnetrznych
4.4. oszacowanie zalecanych zasobdw (rozwigzania i wyposazenie sprzetowe np. salek konferencyjnych)
5. Bezpieczenstwo. Zamawiajacy oczekuje dokonania analizy i rekomendacji dotyczacych klasyfikacji
informacji, jej zabezpieczenia przed nieuprawnionym dostepem, zniszczeniem oraz mozliwoscig
przenoszenia informacji do chmury.
5.1. Srodki bezpieczenstwa i systemow przetwarzania informacji jakie sg obecne stosowane w oparciu
whiosku z analiz aplikacji
5.2. warunki bezpieczenstwa i przenoszalnos¢ do chmury
5.3. zabezpieczenie dostepu — polityka bezpieczenstwa przy korzystaniu z chmury przez uzytkownikéw
5.4. zarzadzanie uprawnieniami do dokumentéw przez uzytkownikow
5.5. bezpieczenstwo w stosowaniu komunikacji, zarzgdzanie komunikacjg grupowg wewnetrzng
i zewnetrzna
6. Wypracowanie wytycznych do stworzenia modelu architektury rozwigzania docelowego.

5. Skfad zespotu audytowego

Zalecany Zespét dedykowany do obstugi PIBR powinien sktadaé sie z min. 3 oséb:
1. Kierownika projektu posiadajagcego min. 5 lat doswiadczenia zawodowego na rynku informatycznym
i dysponujgcego doswiadczeniem w obstudze co najmniej 10 Klientéw o strukturze wielooddziatowej,



prowadzgcych komunikacje wewnatrz organizacji realizowanej z uzyciem obiegu informacji, dokumentéw
i spraw oraz komunikacje z otoczeniem z uzyciem portalu informacyjnego.

2. Konsultanta posiadajgcego min. 5 lat doswiadczenia zawodowego w branzy IT, dysponujacego niezbedna
wiedzg i doswiadczeniem oraz cechami umozliwiajgcymi koordynowanie realizowanych projektéw
i prowadzenie sprawnej komunikacji z przedstawicielami Klientéw.

3. Jednego lub dwdch ekspertéw branzy IT z co najmniej 5 letnim doswiadczeniem w branzy IT, z szeroka
wiedzg i doswiadczeniem biznesowym.

Prosimy o dofaczenie CV cztonkéw zespotu do oferty.

Z uwagi na istotne dla zachowania bezpieczenstwa informacji preferowani beda cztonkowie zespotéw
posiadajacy certyfikaty 1ISO 27001.

6. Czas realizacji

Rozpoczecie przedmiotowego audytu planowane jest z poczgtkiem 2021 r., zakoriczenie za$ do 31 marca 2021
roku. Czas realizacji audytu ma by¢ przedstawiony przez oferenta i podlega ocenie.

7. Oferta i wybor audytora

1. PIBR ani niniejsze postepowanie, nie podlegajg ustawie z dnia 29 stycznia 2004 r. Prawo zamdéwien
publicznych (tekst jednolity Dz. U. z 2015 r. poz. 2164, z pdzn. zm.).

2. W Ofercie maja by¢ przedstawione:

2.1. oczekiwane wynagrodzenie Oferenta, ustalone w PLN, w kwocie netto oraz kwocie brutto, ze
wskazaniem stawki podatku oraz wystawcy przysztych faktur

2.2. czas trwania audytu oraz mozliwy ze strony Oferenta termin jego rozpoczecia i zakorczenia
z uwzglednieniem zapiséw w rozdziale 6.

2.3. opis zespotu przeznaczonego do realizacji audytu. Opis ma zawiera¢ przedstawienie rél
poszczegdlnych cztonkdw zespotu, zadan oraz CV

2.4. wykaz projektéw realizowanych przez Oferenta.

3. Oferta powinna obejmowacd wszystkie elementy okreslone w rozdziatach 4-6.
4. Termin zwigzania ztozong ofertg wynosi 60 dni od dnia, w ktérym uptywa termin sktadania Ofert.

5. Podstawg oceny oferty bedg nastepujace kryteria:
5.1. Cena catkowita oferty netto
5.2. Czas realizacji audytu
5.3. Sktad zespotu akredytowanego i jego doswiadczenie
5.4. Referencje z realizacji audytéw systemdw wspomagajgcych procesy biznesowe oraz systeméw do
komunikacji zespotowej

6. Za ztozong oferte Oferent moze maksymalnie uzyskaé 100 punktéw. Liczba punktow jest sumg punktéw
uzyskanych w poszczegdlnych kryteriach oceny.



Klauzula RODO

Administratorem Panstwa danych osobowych jest Polska Izba Biegtych Rewidentéw (PIBR), al. Jana Pawta Il 80,
Warszawa (00-175), adres e-mail: biuro@pibr.org.pl, numer telefonu: 22 637 30 81-83.

W Polskiej Izbie Biegtych Rewidentow zostat powotany Inspektor Ochrony Danych, z ktérym mozna kontaktowac sie
w kazdej sprawie dotyczgcej przetwarzania danych osobowych. Kontakt z Inspektorem Ochrony Danych mozliwy jest
pod adresem e-mail: IOD@pibr.org.pl lub pod adresem korespondencyjnym: al. Jana Pawta Il 80, Warszawa (00-175).

Odbiorcg Panstwa danych osobowych mogg by¢ zewnetrzne spotki udzielajagce wsparcia administratorowi na
zasadzie zleconych ustug, z ktérymi zostaty zwarte odpowiednie umowy powierzenia przetwarzania danych
(dostawcy systemoéw oraz ustug informatycznych) oraz upowaznieni pracownicy oraz wspdtpracownicy
administratora danych osobowych, jak réwniez instytucje lub urzedy panstwowe.

Informujemy, ze podane przez Panstwa dane osobowe bedg przetwarzane na podstawie Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych / RODO) w nastepujacych celach:

a. realizacji umowy cywilnoprawnej zawartej z Polskg Izbg Biegtych Rewidentdw na podstawie art. 6 ust. 1 lit.
b RODO;

b. wypetnienia obowigzkéw prawnych spoczywajacych na administratorze, a w tym prowadzenia dokumentacji
ksiegowych i podatkowych na podstawie art. 6 ust. 1 lit. c RODO;

c. dochodzenia roszczen, prowadzenia postepowan sagdowych i windykacyjnych na podstawie art. 6 ust. 1 lit. f RODO,
co stanowi jednocze$nie prawnie uzasadniony interes administratora danych.

Informujemy, ze Panstwa dane osobowe beda przetwarzane przez okres niezbedny do realizacji w.w. celéw
przetwarzania. W zakresie realizacji umowy cywilnoprawnej Panstwa dane bedg przetwarzane do czasu jej
zakonczenia, a po tym czasie dla dochodzenia ewentualnych roszczed — do czasu ich przedawnienia. W zakresie
wypetnienia obowigzkédw prawnych cigzgcych na administratorze do czasu wypetnienia tych obowigzkéw.

Informujemy, Zze przystuguja Paistwu nastepujace prawa:

=  prawo dostepu do danych osobowych (art. 15 RODO), w tym uzyskania kopii danych (art. 15 ust. 3 RODO),

= prawo sprostowania lub uzupetnienia niekompletnych danych w przypadku przetwarzania danych niezgodnie z
rzeczywistoscig (16 RODO),

=  prawo zadania usuniecia danych osobowych w przypadkach przewidzianych prawem (art. 17 RODO),

= prawo wniesienia zadania ograniczenia przetwarzania danych osobowych (art. 18 RODO)

= prawo do otrzymania od Administratora danych osobowych w ustrukturyzowanym formacie oraz przenoszenia
danych osobowych do innego administratora. W przypadku przeniesienia danych, z uwagi na inne przepisy
prawa, moze by¢ wymagane uzyskanie Pana/Pani zgody lub innej osoby lub spetnienie innych warunkéw
wymaganych tymi przepisami (art. 20 RODO),

= prawo wniesienia sprzeciwu wobec przetwarzania Pana/Pani danych osobowych w przypadku przetwarzania ich
w celu realizacji uzasadnionego interesu Administratora, z przyczyn zwigzanych z jej szczegdlng sytuacjg, w tym
wobec profilowania (Art. 21 RODO),

= prawo do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem, jezeli przetwarzanie odbywa sie na podstawie zgody.

Aby skorzysta¢ z wyzej wymienionych praw, osoba, ktérej dane dotyczg, powinna skontaktowac sie, wykorzystujgc
podane dane kontaktowe, z administratorem i poinformowac go, z ktérego prawa i w jakim zakresie chce skorzystac.

Osoba, ktérej dane dotycza, ma prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna, iz przetwarzanie jej danych osobowych narusza przepisy RODO.

Podanie przez Paristwa danych osobowych jest dobrowolne, niemniej ich podanie jest warunkiem zawarcia umowy.

Informujemy ponadto, ze Panstwa dane nie beda profilowane, w tym nie beda podejmowane zautomatyzowane
decyzje w stosunku do Parnstwa osob.



